ZISK MANAZMENT

OCHRANA
OSOBNYCH
UDAJOV

V SUVISLOSTIACH

1. jula 2013 nadobudol UGcinnost zékon
o ochrane osobnych udajov ¢. 122/2013 Z.
z. (dalej len ,zékon"), ktory nahrddza po-
vodny zdkon ¢. 428/2002 Z. z. Spolu s no-
vymi vyhldskami a metodickymi usmer-
neniami by mal priniest do manipulécie
s osobnymi Udajmi a ich ochrany jasné
zodpovednosti a poziadavky. Tie v pred-
chadzajucom zékone chybali. Prehliadnut
sa nedd ani vyska sankcie, ktord moze byt
pre mnohé organizacie likvida¢na, kedze
siaha az do vysky 300 000 eur.

ZAKLADNY VYBER

POVINNOST{

PREVADZKOVATELA

OSOBNYCH UDAJOV

= vypracovat pisomnu zmluvu medzi
prevadzkovatelom a kazdym spros-
tredkovatelom osobnych tidajov,

= spractvat osobné udaje len v urce-
nom rozsahu,

= bezpecne likvidovat osobné Udaje,

= prijat organizacné, personalne a tech-
nické opatrenia na ochranu osobnych
udajov,

= vypracovat dokumentéciu o prijatych
bezpecnostnych opatreniach (bez-
pecnostna smernica / projekt)

= poucit oprdvnené osoby o ich pra-
vach, povinnostiach a o zodpoved-
nosti za ich porusenie,

= vyhotovit pisomny zdznam o pouceni
opravnenej osoby,

= ziskavat osobné udaje na zaklade pre-
ukdzatelného suhlasu dotknutej oso-
by a v sulade so zdkonom,

= poverit zodpovednu osobu, ktora
musi absolvovat skusku na trade,

= registrovat  informacny  systém,
v ktorom sa spractvaju osobné udaje
Uplne alebo ¢iastocne automatickymi
prostriedkami na Urade, ak nebude
ur¢ena zodpovednd osoba,

= viest evidenciu informacnych systé-
mov, na ktoré sa nevztahuje povin-
nost registracie na urade.

www.ezisk.sk

VAS NOVY

PROJEKT:

Ochrana

osobnych udajov

Implementdciu poziadaviek ochrany osobnych uda-
jov mbzete realizovat formou celofiremného projek-
tu, pretoze ¢asto zasahuje do zauzivanych navykov
pracovnikov naprie¢ celou organizac¢nou Strukturou.

avadzané zmeny a opatrenia
Z tykajtice sa ochrany osobnych

udajov vo firme mozu byt
zamestnancami vnimané obmedzu-
juco a bez pochopenia ich podstaty
nemaju Gcinok, rovnako ako vietky
zmeny Vv organizacii. Ako teda zacat
s implementaciou nového zakona
o ochrane osobnych tdajov?
Hned v prvom kroku realizacie
projektu je potrebné identifikovat
relevantné poziadavky zakona pre
konkrétnu prevadzku. Nasledne ana-
lyzovat rozsah spracuvanych udajov,
identifikovat vSetky zainteresované
strany a relevantné informac¢né
systémy. Zistit a preverit aktudlny
stav manipulacie s osobnymi udajmi
a bezpec¢nostnych opatreni, ktoré st
uz v prevadzke implementované. Az
po takejto doslednej analyze mozu
byt navrhnuté efektivne opatrenia
na G¢innu ochranu osobnych udajov,
ktoré su v zmysle zakona potrebné
popisat a zdokumentovat. Moze {st
o pomerne $iroky zaber informa-
cii, z ktorych vypadne mnozstvo
nezodpovedanych otazok. Preto sa
na identifikaciu poziadaviek zdkona
vyuzivaju konzulta¢né sluzby exper-
tov, ktori zaroven poznaju $pecifika
daného odvetvia. Néklady na takéto
konzulta¢né sluzby sa pohybujt od

150 eur az do 3-tisic eur. MoZe to byt
aj viac. Toto $iroké rozpitie zavisi od
poctu informaénych systémov, zlo-
Zitosti a rozsahu spractivania udajov,
poctu zainteresovanych stran a pod.

zisk

AKO VAS MOZE PODPORIT

EXTERNY DODAVATEL:

= identifikdciou relevantnych pozia-
daviek, ktoré sa spoloc¢nosti v Ulohe
prevadzkovatela ¢i sprostredkovatela
osobnych udajov tykaju,

= vypracovanim bezpecnostnej doku-
mentdcie v potrebnom rozsahu,

= pripravou kompletnej administrativ-
nej agendy,

= preskolenim a poucenim opravne-
nej osoby o pravidlach manipulacie
s osobnymi udajmi,

= vykonom zodpovednej osoby nad
dohladom ochrany osobnych tdajov,
¢im predideme skaskam vlastnych
zamestnancov.

SKUTOCNE SA TO

TYKA AJ VAS?

Do manipulacie s osobnymi udajmi
vstupuje viacero zainteresovanych
stran. V prvom rade ide o dotknu-
t osobu, ktorej sa osobné udaje
tykaju. Dotknuta osoba md svoje
prava a povinnosti vo¢i prevadz-



kovatelovi osobnych udajov, ktory
ziskava a inak spractiva jej udaje na
vykon svojej ¢innosti. Prevadzkova-
tel si nesmie vynucovat ziskavanie
osobnych tdajov. Pouceni pracov-
nici, ktori prichddzaju do kontaktu

s osobnymi tidajmi, s opravnené
osoby. Ich povinnostou je dodrziavat
interne stanovené pravidla. Za vykon
kontroly dodrziavania predpisov je
stanovena zodpovedna osoba alebo
Statutar prevadzkovatela. Ak md
firma externého dodavatela, ktory
spracuva udaje v jeho mene, stava

sa sprostredkovatelom osobnych
udajov. Vztah medzi prevadzkova-
telom a sprostredkovatelom musi
byt definovany pisomnou zmluvou.
Najcastejsie ide o externych pravnych
zastupcov, uc¢tovnicky, spravcov
informacnych systémov s osobnymi
udajmi a pod. Na pracu s citlivymi
informaciami sa vytvaraju vhodné
podmienky. Opravnené osoby by
mali manipulovat len s takymi infor-

maciami a takym spdsobom, ktory je
nutny na vykon ich prace. Snahou je
zabranit predovsetkym umyselnému
anahodnému ohrozeniu dovernosti
udajov. Moderné technické riese-

nia dnes dokdzu opravnenej osobe
znemoznit tla¢ citlivych informacii,
kopirovanie, ulozenie na USB kluce,
DVD ¢i zasielanie mailom.

VYTVORENIE KOMPLEXNEHO

PLANU (WBS)

Pri planovani projektovych aktivit

je potrebné vychadzat z terminov

definovanych zakonom. Ako milni-

ky v projekte implementacie zdkona

definujeme nasledovné terminy:

= do31.12.2013 - zaregistrovat
informacné systémy na urade, ak
spliiaju §34 zékona,

= do 31.3.2014 - zosuladit bezpec-
nostnu dokumentaciu,

= do 30.6.2014 - formalizovat vztah
medzi prevadzkovatelom a spros-
tredkovatelom pisomnou zmlu-

3 NAJCASTEJSIE CHYBY
(PROJEKTOVE RIZIKA)

CHYBAC. 1:

»Nds sa zdkon netyka, lebo
osobné tidaje ndm spravuje
iny subjekt.”

Zakon hovorio povinnostiach vietkych zu-
Castnenych stran pri spractivani osobnych
udajov, ¢i uz ste v Ulohe prevadzkovatela,
sprostredkovatela alebo subdodavatela.
Tento vztah pritom musi byt preukaza-
telny vo forme pisomnej zmluvy. Ak by
niektora strana zmluvu odmietla podpisat,
ta druha strana ma povinnost tuto skuto¢-
nost nahlasit na urad. Preto kazdy takyto
subjekt podlieha poziadavkam zakona
a hrozbe pokuty, ak na to nema vynimku
v osobitnom predpise SR alebo EU.

CHYBA C. 2:

,Nepracujeme s rodnymi
¢islami, teda ani s osobnymi
udajmi.“

Za osobné udaje treba povazovat aké-
kolvek informacie o konkrétnej fyzickej
osobe, na zaklade ktorych je mozné tuto
osobu priamo alebo nepriamo identifi-

kovat. Len samotné meno a priezvisko
nemusi spadat do kategoérie osobnych
udajov, ak nie je jasné, o ktoru osobu ide.
Ak k tymto informécidm pribudnu dalsie
Udaje, napr. ndzov zamestndavatela, potom
sa okruh dotknutych oséb vyrazne znizi.
Takato informdcia sa moze povazovat za
osobny Udaj. Ziskavanim dalsich informa-
cii 0 osobe (adresa, telefénne ¢islo, ddtum
narodenia, rodné ¢islo dotknutej osoby,
biometrické Gdaje a pod.) rastie riziko ich
Uniku a negativny dosah.

CHYBA C. 3:

»PouZijeme univerzilnu bez-
pecnostni dokumentéciu.“
Univerzélna bezpecnostnd dokumenta-
cia neexistuje. Neodzrkadluje skuto¢nu
prevadzku spractvania osobnych udajov.
Priklad z praxe: Prevadzkovatel mal v bez-
pec¢nostnom projekte uvedené, ze osobné
udaje uklada v tlacenej forme do kovovych
uzamykatelnych skrif. Skrine neexistovali.
Porusenie internych predpisov bolo jed-
noznacné.

ZISK MANAZMENT

vou, pisomne poverit zodpovednt
osobu certifikovand tradom.

Tabulka 1 (na nasledujtcej strane) je
ukazkou toho, ako mozete naplano-
vat projekt implementacie poziada-
viek zdkona ¢. 122/2013 Z. z. o ochra-
ne osobnych udajov. Znazornuje
jednotlivé fazy projektu, ich obsah,
¢asové trvanie, planované naklady

a zodpovednosti za ich realizaciu.

PROJEKTOVE VYSTUPY

Po implementacii poziadaviek

zakona vznikd sada dokumentov

a zdznamov:

= Bezpecnostné opatrenia vypra-
cované pre vietky identifikované
informacné systémy bez pri-
pojenia do verejne pristupnych
pocitacovych sieti (internet)

= Bezpecnostna smernica vypra-
covana pre vSetky relevantné
informacné systémy s pripojenim
na internet alebo systémy s oso-
bitnou kategériou osobitnych
udajov (rodné ¢islo, biometria
a pod.) bez pripojenia na internet

= Bezpecnostny projekt vypra-
covany pre vetky informacné
systémy s osobitnou kategériou
osobitnych udajov s pripojenim
na internet

» Zaznamy o oboznameni sa
s bezpe¢nostnou dokumentaciou
opravnenych osob

» Sthlasy dotknutych oséb v pred-
definovanej $truktire

» Zmluvy medzi prevadzkova-
telom a jeho sprostredkovatel-
mi, ¢im prevadzkovatel prendsa
zodpovednost na externy subjekt,
ktory v jeho mene manipuluje
s osobnymi udajmi

= Osvedcenie zodpovednej osoby
vydané uradom po uspe$nom
absolvovani skusgky

» Zaznam o povereni zodpovednej
osoby

» Zaznamy o pouceni opravne-
nych osodb

» Evidencia informa¢nych systé-
mov

= Zaznamy z kontrolnej ¢innosti

» Zaznamy zistenych bezpe¢-
nostnych incidentov a prijatych
bezpecnostnych opatreni >

www.ezisk.sk



ZISK MANAZMENT

Tabulka 1, graf: Ukdzka planovania projektu implementécie poziadaviek zékona ¢. 122/2013 Z. z.

[1 November
28.10 | 1111 |

|1 December |1 January |1 February |1 March
2541 | 912 [2332 | 61 | 204 | 32 | 172 | 33

D

D Task\WBS  Task Name Mil Duration Start Finish
Mod 1 September [1 October
| | 29 [ 169 [ 309 [1410 ]
0= 0 Project_plan_impl_Zdkon_122_20:No 124 dayMon 9.9.13 Thu 27.21 =~
1 b1 ipi jek ] Sdays Mon9.9.13 Fri13.9.13 =7
2 p* 0] Kick off - projektové ciele, tim Nolday Mon99.13 Mon9.9.13 1
3 % 2 Realizdcia projektu No 111 daysMon 9.9.13  Mon 10.2.1
4 B 21 Vstupna analyza pofiadaviek zdkorNo 16 days Mon9.9.13  Mon 30.9.12
5 ™ 22 Priprava rodpovedne] osoby, Yesld days Twe12.11.13 Fri28.11.13
vzdeldvania, certifikdcia, urfenie
6 3 23 Identifikdcia 15 s osobnymi dajmi,No 25 days Tue 24.9.13 Mon
bezpeénostnych opatreni 28.10.13
7T % 14 Kvalitativna analyza No 35 days Mon4.11.13 Fri 20.12.13
bezpefnostnych rizik
8 B 241 Identifikicia aktiv a hrozieb,  No 14 days Mon4.11.13 Thu
vipodet rizika 211113
9 _'—_ 2.4.2 Navrh opatreni No 14 days Mon 25.11.13Thu 12.12.1]
10 3 243 Vypocet zostatkového rizika  No 12days Thu5.12.13  Fri20.12.13
11 % 25 Vypracovanie beipefnostnej  YesS6 days Mon 25.11.13Mon
dokumenticie 10214
12 I3 251 Bezpefnostny projekt, Mo 37 days Mon9.12.13 Tue 28.1.14
smernice, opatrenia, poutenia
13 12 252 Zmluvy Prevadzkovatel - No 56 days Mon 25.11.13 Mon
sprostredkovatel 10.2.14
4% 3 Ukonienie projektu Yesddays Mon 24.2.14 Thu27.2.14
15 p* 31 Kick out - vwwhodnotenie projektu No 4days Mon24.2.14 Thu 27.2.14
A . 7 4 . 4
ELEKTRONIZACIA = jednoduché ziskanie osobnych

DOKUMENTOV - PRIDANA
HODNOTA PRE BIZNIS
Ako je mozné pracovat s osobnymi
udajmi bez generovania velkého
mnozstva papierovych dokumen-
tov? A sucasne dodrziavat zakon?
Pripravovana elektronizacia $tatnej
spravy a trendy v modernych tech-
noldgiach menia myslenie. Inovujt
sa zauzivané ¢innosti fudi v praci
i v stikromi. Spolo¢nostiam
urychluju biznis, znizuju prevadz-
kové naklady, pritahuju novych za-
kaznikov, ale aj nad$enych mladych
zamestnancov. Ziskavanie suhlasov
na spractivanie osobnych udajov, ich
uchovavanie a predkladanie nemusi
byt s vyuzitim modernych technold-
gif obtazujtice a zdlhavé.
Prakticka aplikacia procesu ziska-
vania suhlasov dotknutych osob
s vyuzitim mobilnych zariadeni:
= pouzitie tabletov na pracovnych
stretnutiach,
= atraktivna prezentacia mar-
ketingovych materialov, videi,

referencif,
' S

udajov aj so sthlasom dotknu-
tych osob vizualnym elektro-
nickym podpisom na tablete do
zobrazeného formuldra,

= odoslanie zaifrovanych udajov
vo formate PDF mailom,

= presun zasifrovanych udajov do
centralneho firemného tloZiska
alebo informa¢ného systému,

= zabudované bezpecnostné prvky
ochrany udajov priamo v tablete,

= centrdlna sprava tabletov v pripa-

de ich kradeze alebo poruchy.

Prinos inovativneho pristupu:

= UGspora ¢asu pracovnikov operati-
vy,

= ziskanie transparentného procesu
tvorby dokumentov, riadenia
pristupov a monitorovania prace
s citlivymi udajmi,

»  zefektivnenie vyhladavania infor-
macii,

» [lahSie zabezpecenie povinnosti
ziskavania sthlasov dotknutych
0s0b pri vyuziti mobilnych zaria-
deni,

BPUG"

Best Practice User Group

SLOVENSKO

InSpirujte sa pribehmi v projektovom manazmente.

www.ezisk.sk

& 2011

gy 27.2

= dostupnost sihlasov priamo v da-
tabdzach s osobnymi udajmi,

= odburanie nadbytocnej byrokra-
cie,

» konkuren¢nd vyhoda,

= vyrazné znizenie nakladov na tla¢
dokumentov, prenajmy priestorov,
tyzické uchovavanie a archivaciu,

» elimindcia nakladov na sluzobné
vyjazdy do centralnych archivov,

= nie je fikcia buducnosti, ale efek-
tivne vyuzivanie informac¢nych
technolégii.

Dalsie prileZitosti:

= dosledny pristup = prilezitost na
certifikaciu podla ISO 27001,

» zmena firemnej kultury,

» manazment ziskava prehlad o for-
me spracuvania citlivych udajov,

= predvidanie potenciadlnych rizik
a v¢asnd reakcia na elimindaciu ich
dosahu.

zisk
PRECO OCHRANU OSOBNYCH
UDAJOV RIESIT PROJEKTOVO?
= tyka sa to vietkych, néro¢ny a dyna-
micky projekt,
= novy pohlad a dosah,
= komplexna problematika celej firmy,
= jasne stanovené terminy a zodpoved-
nosti,
= vyssia prehladnost v procese imple-
mentacie a nasledné
dodrziavanie povinnosti. ®

Autori:
Erika Slivova, ANASOFT APR,
Peter Minarik, COMM-PASS



MESACNIK PRE OSOBNY A PROFESIONALNY RAST

Zisk manaZment je mesacnik, ktory citatelom prinasa praktické
informacie a navody na to:
ako viest a riadit firmu,

ako tspesne podnikat, A4

ako najst spravnych zamestnancov,

ako ich motivovat inou ako finanénou formou,

ako odhalit povalacov,

ako hodnotit a odmeriovat, -

ako vybudovat dobré meno firmy, SA N AJ D E
ako na trhu prerazit a ochromit konkurenciu,

ako pri podnikani usetrit,

ako sa ispesni tali ispeSnyrm, DIERANATRHU,

ako byt spolo¢ensky zodpovedny,

-
ako si ziskat a udrzat zakaznika, K D E UV I D I T E

ako zakaznika nestratit,

ako robit marketing (nielen) na internete,
ako na socialne siete,

ako riadit seba a svoj profesionalny rast,
ako sa stat Llidrom,

ako profesionalne ,nevyhoriet".

ManaZzérom, personalistom, marketérom a podnikatelom poskytuje praxou overené
rady a napady, ktoré smeruju k zvySovaniu zisku v podniku. Viac o mesac¢niku Zisk
manazment najdete na www.ezisk.sk.



http://www.ezisk.sk

